Europerskie Rzeczpospolita UG EIOPSIEES -
Polska Cyfrowa - Polska Rozwoju Regionalnego

Cmielow, dn. 22.06.2022 r.

Zapytanie ofertowe Nr ZP.271.8.2022

dotyczace zamowien o wartosci szacunkowej nizszej niz 130 000 zt netto

Zamawiajacy:
Gmina Cmieldow

ul. Ostrowiecka 40
27-440 Cmielow
NIP: 661-21-64-776
REGON: 830409910

Zaprasza do ztozenia oferty na: Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie
z wytycznymi Konkursu Grantowego Cyfrowa Gmina w gminie Cmielow

CPV 72800000-8 — ustugi audytu komputerowego i testowanie komputeréw

1. Przedmiot zamowienia:
Przedmiotem zaméwienia jest przeprowadzenie obligatoryjnej diagnozy cyberbezpieczenstwa
zgodnie z wytycznymi Projektu Cyfrowa Gmina oraz zalacznikiem nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

Os$ V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-
EU

Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
Program Operacyjny Polska Cyfrowa na lata 2014 — 2020

Lokalizacja :

-Urzad Miasta i Gminy w Cmielowie, ul. Ostrowiecka 40,

-Referat O$wiaty, ul. Rynek 50, 27-440 Cmielow

Ilos¢ serwerdw: 2

Ilo$¢ stacji roboczych: do 40

Audyt musi zosta¢ przeprowadzony przez osob¢ posiadajagca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r.
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o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2017 1. poz. 1398 oraz z 2018 r. poz. 6501 1338), w
zakresie certyfikacji 0sob

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami

ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie

certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10 Certified Rehablhty Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

R

Wybrany w postgpowaniu Wykonawca zobowigzany jest w terminie do 3 dni od otrzymania
informacji o wyborze dostarczy¢ dane osoby, ktora bedzie wykonywata diagnozg wraz z
dokumentem potwierdzajacym  posiadanie przez niego certyfikatu uprawniajacego do
przeprowadzeniu audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu. W przypadku nie dostarczenia dokumentu w wymaganym terminie oferta zostanie
odrzucona.

Diagnoza cyberbezpieczenstwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn.
zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI

Diagnoza musi zosta¢é wykonana zgodnie z formularzem zamieszczonym w dokumentacji
konkursowej projektu Cyfrowa Gmina dostepnym na stronach Centrum Projektow Polska
Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa - zatacznik nr 8, stanowiacy zatacznik nr 3
do zapytania ofertowego.

Zamawiajacy wymaga, aby Wykonawca wykazal, Zze przeprowadzit minimum 1 audyt
(diagnoza cyberbezpieczenstwa) w ramach programu Cyfrowa Gmina.
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Termin realizacji zamowienia: do 15 wrzesnia 2022 r.

2.

Opis sposobu obliczania ceny ofertowe;:

Cena ofertowa musi zawiera¢ wszelkie koszty zwigzane z prawidlowym wykonaniem
przedmiotu zaméwienia i musi by¢ podana w PLN cyfrowo i stownie z wyodrgbnieniem
naleznego podatku VAT.

3.

4.

5.

Kryterium oceny ofert: 100% cena

Oferty nalezy zlozy¢:

a) w siedzibie zamawiajacego Urzad Miasta i Gminy w Cmielowie, sekretariat — I
pigtro pokoj nr 16 w zamknigtej kopercie z dopiskiem - Przeprowadzenie diagnozy
cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa
Gmina w gminie Cmielow lub

b) poczty elektroniczng na adres inwestycje3@cmielow.pl

Oferty nalezy sktada¢ w terminie do: 29.06.2022 r., do godz. 12:00.

Oferty zlozone po w/w terminie nie beda podlega¢ rozpatrzeniu.

6.

Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym zatacznik nr 1 do
niniejszego zaproszenia.

Termin ptatno$ci: w terminie 30 dni od dorgczenia faktur Zamawiajacemu.

Osoba upowazniona do kontaktu: Emil Stan — Urzad Miasta i Gminy w Cmielowie, 27-
440 Cmieldw, ul. Ostrowiecka 40, pokdj nr 7, tel./fax. /15/ 8612018 w. 22.

O udzielenie zamoOwienia moga ubiega¢ si¢ Wykonawcy, ktérzy nie podlegaja
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. poz. §835).

. Inne informacje:

W przypadku przedtozenia ofert o takiej samej cenie, Wykonawcy zostang wezwani do
ztozenia oferty dodatkowej. Wykonawcy, sktadajac oferty dodatkowe, nie moga
zaoferowac cen wyzszych niz zaoferowane w zlozonych ofertach.

Jezeli ceny ofert beda przekraczaly kwote, jaka zamierza si¢ przeznaczy¢ na realizacje
zamoOwienia, Zamawiajacy zastrzega sobie prawo do podjecia negocjacji w zakresie
oferowanej ceny z Wykonawcami, ktérzy zlozyli oferty lub uniewaznienie
postepowania.

Zamawiajacy nie bedzie dokonywat oceny oferty, jezeli: zostanie ztoZzona po terminie.
Umowa zostanie zawarta niezwtocznie po wyborze najkorzystniejszej oferty.

W przypadku, gdy okaze si¢, ze wykonawca, ktorego oferta zostala wybrana bedzie
uchylat sie¢ od zawarcia umowy Zamawiajacy moze wybra¢ oferte najkorzystniejsza
sposrod pozostalych ofert, bez przeprowadzania ich ponownej oceny. Przed uptywem
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terminu sktadania ofert, w szczegolnie uzasadnionych przypadkach, Zamawiajacy moze
zmodyfikowaé tre$¢ niniejszego zapytania ofertowego. Informacja o dokonanej
modyfikacji zostanie umieszczona w tozsamych miejscach, w ktorych zostato
zamieszczone zapytanie.

Zamawiajacy moze wezwac¢ wykonawce do wyjasnien lub uzupehien ztozonej oferty
w zakresie dokumentoéw dotyczacych przedmiotu zamowienia.

Zamawiajacy zastrzega mozliwos¢ zmiany, albo odwotania niniejszego ogloszenia
przed uptywem terminu sktadania ofert bez podania przyczyny.

Zamawiajacy zastrzega mozliwos¢ zamknigcia postepowania, bez dokonania wyboru
ktorejkolwiek z ofert.

Informacje¢ o uniewaznieniu postgpowania Zamawiajacy zamieszcza w tozsamy sposob
w jaki zostato ogloszone zapytanie.

Zamawiajacy jest uprawniony do poprawienia w tresci oferty oczywistych omylek
pisarskich, rachunkowych niezwlocznie zawiadamiajagc o tym danego Oferenta. W
przypadku rozbieznosci co do kwoty oferty, za cen¢ oferty Zamawiajacy przyjmuje si¢
kwote wpisang stownie.

Wykonawca pozostaje zwigzany ofertg przez okres 30 dni od uptywu terminu sktadania
ofert. Bieg terminu zwigzania oferta rozpoczyna si¢ z uptywem terminu sktadania ofert.
Zamawiajacy nie dopuszcza sktadania ofert czesciowych i/lub ofert wariantowych.

m) Ztozenie oferty jest jednoznaczne z akceptacjg bez zastrzezen w cato$ci warunkéw

okreslonych w niniejszym zapytaniu ofertowym oraz umowie.

11. Klauzula informacyjna dotyczaca zasad przetwarzania danych osobowych znajduje si¢ na stronie

bip.cmielow.pl w dziale prawo lokalne/ ochrona danych osobowych.

12. Zalaczniki:

a) Zalacznik nr 1 — formularz ofertowy

b) Zalacznik nr 2 — umowa

c) Zalacznik nr 3 - Formularz informacji zwigzanych z przeprowadzenia diagnozy
cyberbezpieczefistwa — zalacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina

Burmistrz Cmielowa
Joanna Suska



